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Remissyttrande — Promemorian Ett starkt skydd mot bedrégerier vid betalningar
online (Fi2022/00489)

Swedish Financial Technology Association (SweFinTech) ar en branschférening for
svenska fintechbolag och samlar 6ver 80 bolag inom branschen. Vi representerar foretag
inom betalningar, 1an, crowdfunding, investeringar med mera och vart syfte &r att starka det
svenska ekosystemet och skapa en vélfungerande marknad for svenska fintechbolag.

SweFinTech tackar for mojligheten att yttra sig om Promemorian Ett starkt skydd mot
bedragerier vid betalningar online. Att skydda konsumenter mot bedragerier ar av stor vikt
for oss och vara medlemsforetag, darav ar det valkommet att regeringen tar fler initiativ for
att skydda konsumenter pa natet.

Forslaget skapar daremot en del fragetecken som behdver redas ut for att skapa goda
forutsattningar for naringsidkare att tillampa lagen och for att det ska uppna det syfte som det
syftar till.

Undantag fran skyldigheten att tillampa stark kundautentisering

Det framgar av utredningen att fakturabetalning inte ar en betaltjanst i betaltjanstlagens
mening men att utgangspunkten bor vara att samma regler for stark kundautentisering som
géller for betaltjanster dven ska galla for fakturabetalningsalternativ/kredit nar en konsument
koper varor eller tjanster online. Vad som emellertid inte framgar av promemorian &r
huruvida en betaltjanstleverantor eller ett konsumentkreditinstitut ges mojlighet att tillampa
undantag fran skyldigheten att tillimpa stark kundautentisering. En betaltjanstleverantor som
tillhandahaller betaltjanster har under vissa forutsattningar mojlighet att idag tillampa
undantag fran stark kundautentisering i enlighet med Kommissionens delegerade forordning
(EU) 2018/389 av den 27 november 2017 tekniska tillsynsstandarder for strang
kundautentisering och gemensamma och sékra 6ppna kommunikationsstandarder.
SweFinTech onskar ett fortydligande om tillamplighet av undantag for stark
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kundautentisering for betaltjanstleverantor och konsumentkreditinstitut dven vid
fakturabetalningsalternativ/kredit. Det vore enligt SweFinTech orimligt att endast
betaltjanstleverantérer som tillnandahaller betaltjanster kan tillampa undantag for stark
kundautentisering nar syftet torde vara detsamma som vid fakturabetalningsalternativ/kredit,
dvs genomfora sakerhetsatgarder for att forhindra bedragerier. Det &r av stor vikt att
lagstiftningen innehar teknikneutralitet och proportionalitet sa att undantagen tillampas lika
pa betaltjanster och kreditalternativ, samt att det inte blir olika tillampning vid kép som sker
online eller i en fysisk butik. For att konkretisera, det vore enligt SweFinTech
oproportionerligt och emot harmoniseringsprincipen att olika tillampning ska ske vid kortkop
i fysisk butik, déar kontaktlosa betalningar tillats upp till vissa belopp, och kortkdp (eller annat
likvardigt betalmedel) i butik eller online.

En annan aspekt som &r vérd att belysa och som regeringen bor ta hansyn till nar det kommer
till en online-milj6 ar huruvida det kan finnas vissa tidsspann for nér stark kundautentisering
behdver initieras, utdver de undantag som anges i Kommissionens tekniska
tillsynsstandarder. En kund som lagger flera kép inom loppet av en kortare tidsperiod, vilket
exempelvis &r vanligt under julhandeln, kan betungas med onddigt mycket friktion om stark
kundautentisering behdver initieras vid varje enskilt koptillfalle. Om det finns misstanke om
missbruk bor sjélvfallet stark kundautentisering eller liknande 16sning initieras vid respektive
kop, men finns ingen indikation kring sadant kan onddig olagenhet for konsumenten skapas,
vilket aven satter hog press pa tekniska system sasom BanklID att konstant vara tillgangligt.
Det &r aven vanligt att betalmetodsleverantorer kraver inloggning via unika engangslésenord
eller dylikt for att kunna fa tillgang till betalmetoderna, for att sedan fa genomfora kopet. |
dessa fall har konsumenten redan genomfort en typ av autentisering genom inloggningen, och
det kan tyckas onddigt omstandligt om BankID eller dylikt darefter beh6ver initieras nér
konsumenten sedan véljer att betala med kredit.

Storre beaktande av olika kundgrupper

Nuvarande forslag lamnar inget utrymme for kreditgivare att anvanda sig av andra losningar
utover stark kundautentisering for att minimera och forebygga bedrégerier online. Det anges i
utredningen att “det vanligaste e-legitimationssystemet i Sverige ar BankID, samt att i dag
har 98 procent av svenskarna mellan 18 och 67 ar ett eller flera BankID. For de personer
som inte har tillgang till BankID finns andra satt att uppna stark kundautentisering, som t.ex.
anvandning av andra e-legitimationer — sdsom Freja e-ID — eller bankdosa. Ytterligare satt
kan vara att pa sarskilt satt kombinera unika l6senord med koder som skickas via exempelvis
sms till en mobiltelefon for att verifiera identiteten”.

Alla de autentiseringslésningar som anges ovan i utredningen kréaver stark kundautentisering,
trots att det tydligt anges att sddana l6sningar inte anvands i lika stor utstrackning hos den
aldre befolkningen. Det bor papekas att det idag finns andra effektiva funktioner som kan
anvandas for att minimera bedréagerier, och det ar viktigt att sadana funktioner ges majlighet
att anvandas for att férhindra risken att vissa kundgrupper helt utesluts fran att kunna
genomfdra kop och betalningar online. Utbver aldre, &r det viktigt att ta hansyn till grupper
som inte har tillgang till teknik pa daglig basis, sa att inte individer med lagre inkomst
forsvaras att genomfara kop online. SweFinTech 6nskar darfor se att forslaget inte enbart
begransas till 16sningar som innebar stark kundautentisering, utan att kreditgivare och



individer ges mgjlighet att kunna anvanda sig av dven andra losningar for att forhindra
diskriminering av kundgrupper.

Konkurrenshammande aspekter samt risk for hog belastning pa infrastrukturen for BankID

Utdver vad som angivits ovan onskar SweFinTech styrka problematiken med att begransa
forslaget till endast anvéndande av stark kundautentisering genom att belysa de
konkurrensh&mmande aspekter som bor beaktas, samt de infrastrukturproblem som kan
komma att uppsta i praktiken pa den svenska marknaden. BankID &r en effektiv och mycket
frekvent anvand stark kundautentiseringsmetod i Sverige som anvands av manga. Da detta &r
en sadan etablerad metod i Sverige finns stor risk att alla online-betalningar kommer initiera
BankID for genomforande av kop, vilket innebéar enorma volymer och hdg belastning pa
infrastrukturen for BanklD. Nuvarande forslag anger inte vad som galler nér ett system ligger
nere, vilket exempelvis intraffade med BankID for inte sa lange sedan. Om BankID, eller
annat system ligger tillfalligt nere, kan transaktioner fortfarande genomféras utan anvéandande
av stark kundautentisering? Nuvarande forslag riskerar att skapa en annu storre
monopolstéllning for BankID vilket aven har konkurrenshammande effekter da det forsvarar
for nya aktorer att ta sig in pa marknaden med alternativa l6sningar for att forhindra
bedragerier. For att forhindra att innovation stavjas, samt for att minimera risken for hog
belastning pa ett natverk, samt 6ppna upp for konkurrens, dnskar SweFinTech att utredningen
ser over forslaget i denna del till att &ven gora det mojligt for kreditgivare att anvénda sig
utav andra losningar som begréansar bedragerier utéver I6sningar som innebar stark
kundautentisering sasom BankID. SweFinTech ar av uppfattningen att ett sddant forslag
skulle vara mer proportionerligt, samt vill papeka att flertalet betalmetodsleverantorer i
dagslaget aven erbjuder konsumenter mojligheten att aktivt valja att genomfdra alla kop med
BankID som en instéllning i deras kundportaler.



